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[bookmark: _Toc25414364][bookmark: _Toc73073803][bookmark: _Toc115498578]1.　　目的
本「iSSO情報セキュリティ管理規程」（以下、「本規程」という。）は、株式会社XXXXXXXX（以下、「当社」という。）における情報セキュリティ管理策詳細について定めたものである。
要求事項の基本として”情報セキュリティマネジメントシステム・スタンダード沖縄　要求事項“（以下、「iSSO要求事項」という。）の詳細管理策を適用している。
情報資産を管理する現場での、具体的な運用ルールを規定し、効果的でかつ効率的な活動から、“情報セキュリティ事件、事故0”を目標とする。

[bookmark: _Toc25414365]2.　　参照規格
この規格は、国際規格ISO/IEC27001:2013を参照する。

[bookmark: _Toc25414366]3.　　用語及び定義
この規格で用いる主な用語及び定義は、JIS Q 27000 に準拠する。

[bookmark: _Toc25414367]4.　　適用範囲
本規程の適用範囲は、iSSO情報セキュリティマニュアルで定める範囲とする。

[bookmark: _Toc25414368]5.　　詳細管理策

[bookmark: _Toc25414369] モバイル機器
社外で利用するPCについて、管理規定を作成しなければならない。

1． 社外利用手続き
（1） PCを社外で利用する場合には、部門長に承認のうえ「PC・USB等媒体持出し管理台帳」(A001)に記録する。
（2） 持ち出しPCが個人貸与で営業、開発活動などでPC持出し前提の場合は、定期的な棚卸しでのPC存在チェック、PC基本セキュリティ対策の確認、PC保存データが業務で利用するデータのみか点検を行う。

2． 社外環境での考慮点
社外利用環境（テレワーキング）で利用する際には、在宅勤務、珈琲店、待合室、車内、新幹線等での利用環境を考慮し、次の事項等を満たすものとする。
（1） 盗み見防止
① 背後から見えないように工夫する。

② クリアスクリーンを実施する。
③ 画面保護シールを利用する。　等
（2） 機器の盗難防止、損傷等の対策
① 安定した作業場所を確保する。
② 機器を放置しない。
③ 情報のバックアップを実施する。　等

3． 自宅でのPCを使った作業（テレワーキング：OPTION）
（1） 自宅で業務を行う場合には、会社貸与、自己PCにかかわらずPC基本セキュリティ対策を行い、必要に応じVPN利用などを検討する。
（2） PCは家族との共同利用は行わない。

[bookmark: _Toc25414370] 従業者の責任
　従業者を対象として、次の規定を作成しなければならない。雇用時：セキュリティ責任を明示した契約書に署名する。雇用終了時：情報資産を返却する。

1． 従業者の雇用の開始
（1） 部門長は雇用する従業者の情報セキュリティの教育をiSSO事務局へ指示し、従業者は教育を受講する。
（2） 当社で定めるセキュリティ要求事項の「秘密保持誓約書（営業秘密）」（A002-1）に同意し、署名する。
（3） 部門長は、従業者の職位及び業務担当変更に際して、アクセス権限の見直しを行い、システム管理者に変更指示する。

2． 雇用の終了又は変更に関する責任
部門長は雇用の終了にあたって、従業者及びシステム管理者へ次の事項を指示する。従業者は指示に従い、付与権限を返却する。実施結果の確認は、「就職時退職時付与資産チェックリスト」（A002-2）に記録する。
(1) 業務にかかわるすべてのデータ及び資料の返却
(2) 貸与したソフトウェア製品のアンインストール及びライセンスの返却
(3) その他、事務所から支給されたもの（身分証明証、カードキー、名刺、PC、携帯電話　等）の返却

[bookmark: _Toc25414371] 情報の取り扱い
重要な書類は識別され、施錠管理されなければならない。

1． 情報取扱ルール
（1） アクセス権　機密レベルの定義
”公開”　：一般の雑誌、専門書、新聞など公開されている情報
利用制限：無し
保管：本棚などへ保管

”社外秘”：業務で利用する営業情報、業務データ等
利用制限：業務のみで利用
保管：通常は施錠キャビへ保管する。電子データはファイルサーバ等アクセス制限された共有フォルダへ保管する。
掲示方法：ファイルフォルダへ“社外秘”表紙で掲示

”秘密” 　：経営陣、部門長などが管理する管理者レベルの情報
利用制限：経営陣、経営陣が許可した管理者等
保管：通常は施錠キャビへ保管する。電子データはファイルサーバ等アクセス制限された共有フォルダへ保管
掲示方法：ファイルフォルダ内へ“秘密”表紙で掲示

[bookmark: _Toc25414372] 持ち出し可能な媒体
持出し可能な媒体(USBメモリ、外付HDDなど）は特定され、管理手順を作らなければならない。

1． USB媒体、外部持ち出し可能なHDD媒体等の持ち出しは、「PC・USB等媒体持出し管理台帳」　(A001-1)に記録のうえ部門長の許可を得る。

2． 取り外し可能な媒体（USB、ハードディスク、MD、CD-R、テープなど）は、当社で購入したものを使用する。
3． 利用する取り外し可能な媒体は、部門長が所定の場所に保管する。
4． iSSO事務局は定期的に、取り外し可能な媒体の確認を行なう。確認は、「機器管理台帳」（A010-1)のNoと現物を照合して行なう。

[bookmark: _Toc25414373] 印刷物の処分
秘密情報の記載された紙媒体は、シュレッダー処分しなければならない。

1． 廃棄処理
(1) 紙媒体はシュレッダーで切断破砕する。

(2) 外部事業者へ廃棄依頼する場合には、回収方法、回収車両の運搬時及び、回収施設でのセキュリティ対策状況を確認する。
2． 紙媒体の再使用
(1) 紙媒体の裏面再使用は行わない。

[bookmark: _Toc25414374] アクセス制御
サーバの共有領域が管理され、重要な情報へのアクセスは制限されなければならない。

1． ファイルサーバ等の共有領域の管理
ファイルサーバ、NAS等の共有領域は保存する情報資産の重要性に応じ、アクセス権限を設定しなければならない。

[bookmark: _Toc25414375] 利用者登録
ITシステムの利用者には、個別にアカウント、パスワードを発行しなければならない。

1． 社内ネットワーク接続ルール
（1） PCの社内LANへの接続は部門長が指示し、iSSO管理責任者の承認のもと、設定はシステム管理者が行う。
2． PCのID、パスワード付与
（1） 部門長は、従業者PCのID、パスワード付与を指示する。
（2） システム管理者はPCにID、パスワードを設定し、「ユーザーID管理台帳」（A007)を更新する。
（3） パスワード値は英数字8文字以上とし、従業者はパスワード値を安全に管理する。
3． クラウドサービス利用について
（1） 部門長は従業者のクラウドサービスアクセス権限付与を判断し、権限付与の指示を行う。
（2） システム管理者はクラウドサービス利用の必要権限を設定し「ユーザーID管理台帳」（A007)を更新する。
（3） パスワード値は英数字8文字以上とし、各クラウドサービスでの使い回しは行わない。また従業者はパスワード値を安全に管理する。

[bookmark: _Toc25414376] 利用者削除
雇用終了時には、時間を空けず、アカウント、パスワードを削除しなければならない。

1． 従業者の退職、休職時
（1） 部門長は、従業者の退職、休職時には下記利用権限の削除、変更等についてシステム管理者へ必要な措置を指示する。

（2） 必要な措置は権限の削除、変更での業務上の影響を考慮し速やかに行う。
① ネットワークIPアドレスの削除
② 電子メールアドレスの削除
③ PC、タブレット端末などのアカウントの削除
④ クラウドサービス利用の権限削除
⑤ 関係するアクセス権限の削除
2． アクセス権の削除、修正
　システム管理者は指示にもとづき、そのアクセス権限の削除、変更を適切に行い、部門長及びiSSO管理責任者へ完了報告する。

[bookmark: _Toc25414377] エリア管理
執務エリア、IT機器収納エリアを明確にし、ロック等の外部進入を防ぐ仕組みを設けなければならない。これらはCCTVなどで監視されなければならない。

1． オフィス、部屋及び施設のセキュリティ
　オフィス全体のエリアを明確にするため、「事務室レイアウト」（S004-4）を作成する。
（1） 入退出
① 社屋、建物の入退出箇所にはセキュリティ装置付のドアなどを設置する。（OPTION）
② 従業者は、iSSO事務局から支給されるセキュリティカードにて入退出を行う。（OPTION）
③ iSSO事務局は、従業者が所持するカードキーを「カードキー管理台帳」 (A009-3)に記録する。（OPTION）
④ 最初入室、最終退室者は、「入退室記録簿」(A009-1)に記録する。
2． セキュリティレベルとエリアの区分
（1） セキュリティレベルを定め「事務室レイアウト」へ明記する。
エリアA： 重要なサーバなどを保有する区域。必要に応じサーバラック装置及び、仕切りなどで区域を明確にする。
・利用の際には必要に応じ、利用記録、IDカード等で利用記録する。
エリアB： 一般事務、開発室。社外からの直接のアクセスは入退ドア、仕切りなどで明確にする。必要に応じIDカード等を装備し、従業者識別する。
エリアC：　社内ミーティング、お客様商談区域。
（2） 重要なエリアはCCTV等で常時監視を行う。
（3） 地震、火災などの災害から適切な保護を行う。
（4） 外部者が重要エリアに入室の場合は「来訪者記録簿」(A009-2) に記録する。
（5） 宅配便、書留の受付、集荷は、入退エリアで行う。


[bookmark: _Toc25414378] 機器の保守管理
重要なIT機器は、保守をしなければならない。また、必要な機器は適切にクロック同期を行わなければならない。

1． ＩＴ機器台帳を作成し保守管理を行う
（1） 携帯、USBメモリ媒体、PC、サーバ、ネットワーク機器等の物理的資産は、「機器管理台帳」（A010-1)に記載する。
（2） 各IT機器の利用業務の重要度を考慮し、アクセス制限、障害対策、老朽化対策、メモリ、HDDの容量管理を定期的に行う。
（3） サーバ等はクロック同期をとる。

[bookmark: _Toc25414379] 機器の廃棄
IT機器の廃棄について、情報を削除する手順を実行しなければならない。

1． IT機器の廃棄処分
（1） 自社処理
PC、サーバ、USBメモリ媒体、外付けHDD、CD、DVD等は、情報記録部品の物理的破壊を行い廃棄する。
（2） 外部委託
PC、サーバ等を廃棄業者へ廃棄委託する場合は、システム管理者の責任で完全フォーマット又は破壊してから業者に引き渡すか、若しくは、破壊の写真などのエビデンスを外部委託者へ徴求し保管する。

[bookmark: _Toc25414380] クリアスクリーン
クリアスクリーン手順を実行しなければならない。

1． クリアスクリーン
（1） スクリーンセーバ設定時間は業務への影響を考慮しパスワード付き15分以内とする。
（2） 食事やトイレ、休憩などで自席を離れる際には、PCは以下のいずれかの処置をとること。
①　シャットダウン処理を行う。
②　ログオフ処理を行う。
（3） デスクトップ上には、必要最小限のファイル及びショートカットのみを置く。
（4） 帰宅時には、使用PCをシャットダウンする。


2． クリアデスク
（1） 長時間離席時や退社時には、机上の整理整頓を行う。
（2） 回覧物は在席者にまわし、不在者の席に放置しない。
（3） 重要な業務情報をプリンタやコピー機、FAX装置に放置しない。
（4） ノートPCは施錠キャビ若しくはワイヤーロックで施錠する。
（5） 重要な書類及び電子媒体等は、使用していないときは施錠キャビ及び所定の場所へ保管する。

[bookmark: _Toc25414381] ウィルス対策
すべてのIT機器には、適切なウィルス管理を実施しなければならない。

1． マルウェアからの保護
（1） PCには、ウィルス対策ソフトを導入する。
（2） ウィルス対策ソフトは適時更新し、ウィルス定義ファイルは常に最新の状態を維持する。
2． 技術的ぜい弱性管理　
システム管理者は、技術的なぜい弱性に情報収集し、必要に応じ関係者へ更新指示等を行う。
（1） OSにおけるぜい弱性
（2） ブラウザ設定及びメーラーのぜい弱性
（3） グループウェアのぜい弱性
（4） ウィルス対策ソフトのバージョンアップ
（5） 危険性が指摘されたソフトウェア製品（ファイル交換ソフト等）のアンインストール
（6） 各種利用ツール、ユーティリティサービスのぜい弱性

[bookmark: _Toc25414382] バックアップ
重要な情報が識別され、定期的なバックアップが行わなければならない。

1． 情報のバックアップ
（1） 業務管理者、システム管理者は各々、管理対象とする重要情報のバックアップを定期的に取得する。
（2） 業務管理者、システム管理者は定期的にバックアップの信頼性を点検しその結果を「社内システム点検シート（月次、半期、年次等）」（S008-4）へ記録する。
2． 遠隔地バックアップの考慮
バックアップ保存先として遠隔地、クラウドなどの利用を検討する。




[bookmark: _Toc25414383] データの交換
電子データの交換（メール、外部共有ディスク、SNS）について、管理を実行しなければならない。

1． メールでのデータ交換
（1） 電子メール利用ルール
① メールの利用は業務利用に限定する。
② メールの送信は、宛先を必ず確認し、自動送信ではなく手動で送信を行う。
③ メールでの送信添付データは必要に応じ、暗号化若しくは圧縮パスワード付与を施す。
④ ウィルス感染の疑いがあるメールを受信した場合は、直ちにシステム管理者へ連絡する。
（2） 電子メールの設定
① 電子メールの設定はIPAガイドライン等を参照しテキスト形式、プレビュー解除などセキュリティ強化設定する。
https://www.ipa.go.jp/security/personal/base/mail/point1.html

2． 外部共有ディスクの利用　クラウドサービスなどでの外部共有ディスクの利用
(1) 利用申請を行い、部門長の了解を得て、iSSO管理責任者の承認を得ること。
(2) 外部共有ディスクの利用は、利用規約等から信頼できるサービスを選択する。
(3) 外部共有ディスクに保存する内容は利用目的の範囲で利用する。
(4) アカウント管理については、”A007利用者登録”、”A008利用者削除”の規定に従う。
(5) システム管理者は、「WEBサイト利用一覧表（ID管理対象等）」（A015）でWebサービスサイトを管理する。

3． SNSの利用
（1） 業務目的での利用
① 業務上必要な場合は利用申請を行い、部門長の了解を得て、iSSO管理責任者の承認を得ること。
② SNSについて文字、写真、動画等で業務内容が判断できる情報の公開は禁止とする。
③ SNS利用において外部からのクレーム、中傷が発生した場合は、関係者、iSSO管理責任者に報告すること。
④ アカウント管理については、”A007利用者登録”、”A008利用者削除”の規定に従う。





（2) SNSの個人利用について　OPTION
① 従業者が SNS を個人利用する場合、当社の業務内容に関わる記載をしてはならない。
② 従業者が取引先従業者とSNS上で私的に交流する場合、双方の立場をわきまえ、社会人として良識の範囲で交流すること。
③ 従業者はSNSのセキュリティ設定の問題によりアカウントが乗っ取られ、悪用される可能性のあることに留意すること。
④ 従業者は使用デバイス(PC、スマートフォン、タブレット)とSNSの設定によりデバイス上のデータがSNSに自動連携され、自身のプライバシーデータ（写真や位置情報など）が予期せず公開される可能性があることに注意すること。
⑤ 従業者はSNSの予期せぬ設定変更、機能追加によりセキュリティ制限レベルが変わり、情報がより一般に公開される可能性のあることに注意すること。

4.  FAX送信のルール
(1) FAXで送信する場合は、宛先番号を確認し、受領確認の電話を行う。

[bookmark: _Toc25414384] フリーウェア管理
利用できるソフトウェアが定められ、管理されなければならない。

1． ソフトウェアの利用制限
(1) ソフトウェアの導入は部門長の了解を得て、システム管理者及びiSSO管理責任者の承認を得る。
(2) システム管理者は、「業務用ソフトウェア使用一覧表」（A016）でソフトウェアを管理する。
(3) システム管理者は業務で利用するソフトウェアについて、技術的脆弱性を含めて定期的にバージョンの確認を行い、必要に応じパッチ適用を指示する。

[bookmark: _Toc25414385] 委託先管理
利用する委託先業者は、適切なセキュリティ管理を行わなければならない。

1． 供給者関係のための情報セキュリティの方針
情報の取扱いを外部委託する場合には「情報セキュリティ要件調査票」（A017-1）を作成し評価する。
供給者事例：ITサービス提供者、セキュリティサービス提供業者、システム開発業者など
2． 供給者とのセキュリティの取扱い合意
（1） 情報の取扱いを外部委託する場合、供給者に対しセキュリティ要求事項について合意し、契約を取り交わす。

（2） 合意及び契約には次の事項を含んだ外部委託契約書及び「機密保持及び個人情報保護に関する覚書」（A017-2）の取り交わしを考慮する。契約が困難な場合は利用規約等を確認する。
① 機密保持及びその他の法的要求事項
② アウトソーシングに関わるすべての人が、個々のセキュリティ責任を認識できるようにするための取り決め。
③ 情報資産の機密性及び完全性が、どのように守られているかの確認方法。
④ 重要な情報にアクセスする権限を適用する物理的及び技術的管理策。
⑤ 災害発生時のサービスの可用性の維持管理方法。
⑥ 監査の権利。
3． 供給者のサービス提供の監視及びレビュー
委託先、クラウドサービス等のサービスに対して、システム管理者は定期的に点検及びレビューを実施する。
(1) 委託先サービス内容が変更ないか等をネット情報等で確認する。
(2) 「情報セキュリティ要件調査票」（A017-1）を参照し内容に異動がないか確認する。
(3) 上記確認結果をiSSO管理責任者へ報告する。

[bookmark: _Toc25414386] インシデント
情報セキュリティインシデントを定義し、責任と権限を含む手順を確立しなければならない。

情報セキュリティインシデント管理
1． 責任及び権限
（1） 情報セキュリティインシデントの対応は、部門長及びiSSO管理責任者が中心となり実施する。
（2） インシデントの発見者は、「情報セキュリティ事故報告書」(A018)に記録し、部門長及びiSSO管理責任者へ報告する。
（3） セキュリティインシデントの事例
① 情報の漏洩（PC、USB媒体紛失、メール誤送信など）
② ウィルス感染
③ 各種提供サービス停止
④ 情報システム障害
⑤ 不正アクセス検出
⑥ 情報破損
⑦ データ改ざん
⑧ソフトウェアの誤動作
⑨ その他、事故につながる重要な事項

2． 社外に対する報告、対応
代表者は、事件、事故の影響度を考慮し次の事項について対応方法を決定する。参考資料「S005-2　緊急時連絡表」
(1) 該当する本人あるいは顧客、協力会社への報告について
(2) 監督省庁、自治体、業界団体への報告について
(3) 報道機関への対応について
3． インシデントからの学習
iSSO管理責任者は、「情報セキュリティ事故報告書」(A018)を分析し、現状のiSSOの運用に問題があれば、マネジメントレビューのインプット情報とし、代表者に報告して対策を協議する。

[bookmark: _Toc25414387] ライセンス管理
保有するソフトウェアについて、ライセンス管理を行わなければならない。

1． ソフトウェアの導入
(1) ソフトウェアの導入は部門長の了解を得て、システム管理者及びiSSO管理責任者の承認を得ること。
(2) システム管理者は、「業務用ソフトウェア使用一覧表」（A016）でソフトウェアを管理する。
(3) システム管理者は、業務で利用するソフトウェアについて、技術的脆弱性を含めて定期的にバージョンの確認を行い、必要に応じパッチ適用を指示する。
2． ソフトウェアの保管
ソフトウェア導入媒体等は鍵付きキャビネットに保管する。
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個人情報保護法の適用範囲について、安全管理を行わなければならない。

1． 役割責任と権限
　iSSO管理責任者は個人情報管理責任者を兼任する。
2． プライバシー及び個人を特定できる情報（PII）の保護
（1） 取得する場合は、利用目的を通知又は公表する。
（2） 特定した利用目的の範囲を超えて利用しない。
（3） 第三者に提供する場合は、本人に同意を得る。
（4） 個人データは、安全に管理する。
（5） 保有個人データについて、利用目的の通知、開示、訂正、利用停止等を求められたら、速やかに応える。


3． 従業者の個人情報の保護
　入社希望での応募時及び従業者から、個人情報を目的以外に利用しない旨の同意書を取り交わす。
応募時は「個001　個人情報の取り扱いについて（応募時）同意書」、採用時は「個002　個人情報の取り扱いについて（従業者）同意書」で取り交わす。
4． 業務で取り扱う個人情報の保護
　従業者が業務で使用する個人情報を目的以外に利用しない旨の、誓約書を「個003　秘密保持誓約書（個人情報）」で取り交わす。
5． 新たに、従業者から個人情報を取得する場合の個人情報の保護
　従業者から業務の必要上で個人情報を取得する場合には、従業者の同意を得て「個004　個人情報の取り扱いについて（従業者から新たな取得）同意書」で取り交わす。
6． 個人情報の開示、苦情相談について
　従業者からの個人情報に関わる相談等には真摯に対応し、必要に応じ下記様式に記録する。
(1) 個005　個人情報開示等申請書
(2) 個006　個人情報開示等報告書
(3) 個007　苦情・相談処理報告書
7． 個人情報、特定個人情報の取扱い担当及び取扱い区域の特定
　個人情報、特定個人情報の取扱いは担当者を特定し、あわせて取り扱うエリアを特定し、権限を有しない者による閲覧、コピーなどが行われないように制限する。
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