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[bookmark: _Toc76747913][bookmark: _Toc73073803][bookmark: _Toc115498578]1.　　目的
本「iSSO情報セキュリティマニュアル」（以下、「本マニュアル」という。）は、株式会社XXXXXXXX（以下、「当社」という。）における情報セキュリティマネジメントシステム運用について定めたものである。
要求事項の基本として”情報セキュリティマネジメントシステム・スタンダード沖縄　要求事項“（以下、「iSSO要求事項」という。）を適用している。
iSSOを構築、確立、運用、維持、改善していくことを通じて、情報セキュリティを効果的に確保維持することを目的とする。

[bookmark: _Toc76747914]2.　　参照規格
この規格は、国際規格ISO/IEC27001:2013を参照する。

[bookmark: _Toc76747915]3.　　用語及び定義
この規格で用いる主な用語及び定義は，JIS Q 27000 に準拠する。

[bookmark: _Toc76747916]4.　　組織の状況
組織における情報セキュリティの必要性を整理し、適用範囲を定義しなければならない

[bookmark: _Toc23750473][bookmark: _Toc76747917]4.1.　　組織及びその状況の理解

組織が持つ、事業推進のための情報セキュリティに関わる要求事項、利害関係者との課題、機会などを、下記項目を考慮し「組織の状況の理解」(S004-0)に記述する。

(1)　)組織の経営理念とiSSOを通じて目指す成果
組織の事業目的、経営理念と情報セキュリティ認証iSSO取得、運用活動を通して目指す成果、成功像を整理記述し、定期的に「経営者への報告書」で、達成度評価、見直しを行う。
(2)　利害関係者のニーズ及び期待
組織の利害関係者のニーズと期待を十分に理解し、これに対応して、ISSOを構築、運用していくための要件を整理記述し、定期的に「経営者への報告書」で、達成度評価、見直しを行う。
考慮要件事例：
　顧客　：契約上の義務、情報の機密性、完全性、可用性の確保。
　従業者：業務情報の機密性、完全性、可用性の確保。
　パートナー：業務委託での情報セキュリティの要求事項の順守

[bookmark: _Toc23750475][bookmark: _Toc76747918]4.2.　　適用範囲
本マニュアルの適用範囲は、当社の事業の特徴、組織、所在地、資産及び技術の観点から下記の通りとし、詳細は、「iSSO適用範囲書」（S004-1）に記述する。

(1)　対象範囲：事業活動で情報セキュリティ活動を維持管理する任意の範囲
(2)　対象サイト：本社
(3)　対象者：本社の全従業者
(4)　対象情報資産：対象範囲で行う業務で取り扱う情報資産
	
[bookmark: _Toc76747006][bookmark: _Toc76747919]4.3　　PDCAマネジメント
当社は、iSSO要求事項に従って、iSSOを確立し、実施し、維持し、かつ、継続的に改善を行う。


利害関係者

パ｜トナ｜等



利害関係者

顧客等
利害関係者　　パートナー等


Plan:計画
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Action:改善
維持及び改善
Do:実行
導入及び運用


管理運営された
情報セキュリティを要求
情報セキュリティ
要求事項の順守


　　　　　　　　　　　　　　　　　　　　　Check：チェック
監視及びレビュー

ＰＤＣＡサイクルの要求期待に応える
要求順守の確認







PDAサイクルの実践



[bookmark: _Toc76747920]5.　　リーダーシップ
[bookmark: _Toc76747921]5.1.　　基本方針
経営者により承認された情報セキュリティ基本方針があり、公開されていなければならない。

（1）情報セキュリティ方針の策定
[bookmark: _Hlk76800715]経営者は「情報セキュリティ基本方針」（S0051-1）を策定し、社内外へ公開する。
（2）情報セキュリティ方針の見直し
策定基本方針は事業形態、組織の異動など必要に応じ、見直すものとする。

[bookmark: _Toc76747922]5.2.　　役割及び責任
情報セキュリティ管理責任者が任命されなければならない

（1） 情報セキュリティの役割及び責任
情報セキュリティに関する役割及び責任は、「情報セキュリティの体制及び役割一覧」（S0052-1）に定める。
（2） 緊急時対応の役割及び責任
情報セキュリティに関する緊急時対応の役割及び責任は、「緊急時連絡表」（S0052-2）に定める。

[bookmark: _Toc76747923]6.　　保有する情報の整理
組織で重要な情報は、目録を作成しなければならない

[bookmark: _Toc76747924]6.1.　　適用範囲情報資産の洗い出し
（1） 情報資産の特定
iSSO管理責任者は、情報資産の特定を行うことを目的に、下記の手順で全従業者に事業所内情報資産の洗い出し及び確認を指示し 「情報資産リスクアセスメント一覧表」（S006-1）を作成する。

作成の際には業務別、社内ITシステム及び下記分類を参考に情報セキュリティ対策を行う。

情報資産
	NO.
	情報資産
	内容例

	1
	データ
	電子データ
	情報資産リスクアセスメント一覧表（S006-1）を参照

	
	
	紙データ
	

	2
	ソフトウェア資産
	

	3
	物理資産
	

	4
	サービス
	

	5
	人的資産
	



（2） 情報資産のリスクアセスメント
　業務利用での情報資産の重要性からリスクアセスメントを行い、情報資産ごとの想定リスクから具体的な対策（管理策）を決定する。リスクが発生した場合の“業務への影響”を判断しリスク対応計画でのフォローアップ可否を明記する。
　“業務への影響“：
　　“特大”：事業全体が停止する。　”大“：業務が停止する。
”中“：業務に一部影響がある。　”小“：業務への影響は小さい。

※ＯＰＴＩＯＮ選択でＣＩＡ、脅威、脆弱性によるリスクアセスメントを行う際は「リスクアセスメント手順」に従う。

[bookmark: _Toc76747925]7.　　支援のための資源
[bookmark: _Toc76747926]7.1.　　教育

[bookmark: _Toc76747927]7.1.1.　　力量
年間のセキュリティ教育計画が定められ、規定のポイントを取得しなければならない

（1） 教育訓練体系
必要な力量が持てるように、従業者の教育は以下の区分により行うものとする。
	区　分
	開催日
	対象者
	内　容
	講　師

	定期教育
	毎年定期
	全従業者
	・情報セキュリティ基本方針、情報セキュリティルールに適合することの重要性。
・各自の役割と責任の認識。
・内外の事件、事故、ヒヤリハットなどでの学習
・適用する法令及びその他の要求事項の改訂内容
	代表者が指名

	新入従業者教育
	入社日、受入日から1カ月以内
	新入従業者
（派遣、パートなど含む）
	・定期教育同様
・秘密保持誓約書の説明
	代表者が指名

	専門教育
	随時
	iSSO管理責任者が必要と認めた者
	・情報セキュリティ運用に関わる知識、法令、セミナー等
・ＩＴセキュリティ技術全般に関わる専門技術、知識の習得。
	適宜選定

	システム管理者
	随時
	iSSO管理責任者が必要と認めた者
	・ＩＴセキュリティ技術全般に関わる専門技術、知識の習得。
	



[bookmark: _Toc76747928]7.1.2.　　教育訓練計画
教育訓練の計画は次の手順で行う。
(1)　iSSO教育訓練年間カリキュラム
iSSO管理責任者は、定期的に上記「教育訓練体系」を見直し、必要に応じて改訂する。見直しの結果を代表者に報告する。
(2)　必要に応じて外部教育研修等を利用し受講奨励する。
(3)　個別の研修プログラム
iSSO管理責任者は、研修の実施状況を「研修プログラム」（S0071-1）に作成し、代表者に報告する。

[bookmark: _Toc76747929]7.1.3.　　教育訓練の実施
教育訓練の実施は次の手順で行う。
(1)　教育の実施
iSSO管理責任者は､上記「教育訓練体系」に基づき教育を実施する。
(2)　効果の確認
① iSSO管理責任者は教育の実施を「研修プログラム」（S0071-1）に記録し、
教育の効果を「理解度テスト」（任意様式）等で確認する。
② 内外の事件、事故、ヒヤリハットなどから、学習に取り上げるべき事項があれば教育計画に反映する。
③ 外部研修は「研修プログラム」（S0071-1）で受講報告し、受講資料を添えてまとめて保管管理する。
(3)　フォローアップ
欠席者および教育の効果が不充分な者があれば再教育を実施する。

[bookmark: _Toc76747930]7.2.　　文書管理
文書管理手順が作成され、情報セキュリティマニュアルを作成しなければならない
	
（1） 文書の記録
当社が管理するiSSO文書及びiSSO記録は、全体概要を「iSSO文書体系図」（S0072-1）で示し、「iSSOマネジメント規程様式一覧表」（S0072-2）及び「iSSO管理規定様式一覧表」（S0072-3）で管理する。
（2） 外部文書の管理
顧客等から入手する情報セキュリティに関わる外部文書（調査票、問い合わせ、要求事項等）は「iSSO外部文書一覧表」（S0072-4）へ記述し文書保管する。
（3） 作成版管理および更新
文書化した情報を作成および更新する際には、次の事項を考慮する。
① 適切な識別及び記述（例えば、タイトル、版番号、日付、作成者、更新事由）
② 適切な形式（例えば、文書、図表、デザイン）及び媒体（例えば、紙、電子媒体）
③ 適切性及び妥当性に関する、適切なレビュー及び承認

[bookmark: _Toc76747931]8.　　実行
年間のセキュリティ活動計画を文書化し、実行しなければならない

[bookmark: _Toc76747932]8.1.　　運用の計画及び管理
(1) 情報セキュリティ要求事項を満たすため、決定したリスク及び機会に対処する活動を
実施するために必要なプロセスを計画し、実施し、かつ管理する。
(2) 運用計画を確実に実施するために「情報セキュリティ運用管理表」（S008-1）及び
「情報資産リスク対応計画表」（S008-2）を作成し定期的にフォローアップを行う。
(3) 情報資産リスク対応計画表を確実に実施するため、下記点検シートを適宜利用する。
「従業者月次点検シート」（S008-3）」
「社内システム点検シート（月次、半期、年次等）」（S008-4）」
「情報セキュリティパフォーマンス測定シート」（S0091-1）

[bookmark: _Toc76747933]9.　　評価
[bookmark: _Toc76747934]9.1.　　年間評価
自己チェックシートにより、年間一度以上の評価を行い、結果は記録され、保存されなければならない

情報セキュリティマネジメント及び管理策が、運用計画通り実行され、期待通りの成果をあげているかをiSSO管理責任者は定期的に確認する。確認の結果は「情報セキュリティパフォーマンス測定シート」（S0091-1）に記述する。

※ＯＰＴＩＯＮ選択で内部監査を行う際は「iSSO-05内部監査手順書」に従う。

[bookmark: _Toc76747935]9.2.　　経営者への報告
毎年一度、経営者、情報セキュリティ管理責任者が出席して活動状況の確認を行わなければならない。結果は記録され、保存されなければならない

代表者は、iSSOが適切に運用されているか、内外の状況変化に対応した仕組みになっているか、期待通りの結果を出しているかについて定期的に、または重大な不適合が発生した場合に見直しを行うマネジメント会議を行う。
マネジメント会議の記録は「経営者への報告書」（S0092-1）へ記述する。

(1) 経営者への報告は、次の事項を考慮する。
① 前回までの経営者への報告の結果とった処置の状況
② 利害関係者からのフィードバック
③ 情報セキュリティに関連する外部及び内部の課題の変化
④ リスクアセスメントの結果及びリスク対応計画の状況
⑤ 情報セキュリティ活動に関するフィードバック
a)　インシデント発生
b)　是正、予防処置等
⑥ 監査、審査結果

(2) 代表者のコミットメントについて
代表者のコミットメントには、iSSO情報セキュリティマネジメントシステム導入の目的と現状の成果、結果から、今後の方針、指示などの決定を含める。

[bookmark: _Toc76747936]10.　　改善
社内規定に違反する事項が発生した場合、セキュリティ事故改善シートにより改善処置が考案され、実行されなければならない。これらは記録され、保存されなければならない。

[bookmark: _Toc76747937]10.1.　　不適合及び是正処置
(1) 不適合が発生した場合、次の事項を行う。
① 不適合に対処し、該当する場合には、必ず、次の事項を行う。
a)　不適合指摘事項のリスクが発生した際の事業への影響を想定する。
b)　事業への影響から、効率的な是正措置を検討する。
c)　決定事項を関係者へ周知し、同意を得る。
② 再発防止策の立案、実施
その不適合が再発又は他の同様処理等で発生しないようにするため、必要に応じ、その不適合の原因を除去するための処置をとる。
a)　不適合の事象を明確にする
b)　類似の不適合の有無、又はそれが発生する可能性を明確にする
c)　必要な処置を検討、実施する。
d)　とった全ての是正処置の有効性をレビューする。
e)　必要な場合には、iSSO計画、運用等の計画、レビューの変更を行う。
③ 是正処置は、不適合のリスク発生時の事業への影響に応じたものとする。

(2) 情報セキュリティ事象及び不適合是正は記録を作成する。
	区分
	事象
	処理方法
	処理担当（責任者）
	関係記録

	日常業務
	情報漏えい
事故、ヒヤリハット
	情報セキュリティ管理規程（A018インシデント管理）による
	iSSO管理責任者
	情報セキュリティ事故報告書（A018）

	管理活動
他
	規定・基準からの逸脱
	管理者からの指示による
	iSSO管理責任者
	是正・予防処置報告書（S0100-1）

	内部監査
外部審査
	監査基準からの逸脱
	内部監査規程による
	iSSO監査責任者
	是正・予防処置報告書（S0100-1）



以上
